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TCP/UDP/IP: transportni + aplikacioni sloj



Mrežni TCP/IP model



IP i njegova ograničenja

IP duguje svoju efikasnost činjenici da su 
zahtevi u vezi sa pouzdanošću u dobroj 
meri relaksirani:

Od IP se ne zahteva da uvek radi 
savršeno, npr. u pogledu slanja 
optimalnom putanjom

Paketi ne moraju biti isporučeni odredištu u 
istom redosledu kojim su poslati

Dozvoljeno je gubljenje podataka, odnosno 
odbacivanje paketa u slučaju da se pojave 
problemi

Jezgro mreže koja vrši rutiranje ne mora 
da poseduje ogromne memorijske resurse: 
od njega se zahteva samo prostor za 
baferovanje paketa koji su trenutno u 
cirkulaciji

Ograničenja internet sloja (IP) rešavaju se 
na transportnom sloju



Protokoli transportnog sloja

Problemi koji se rešavaju na 
transportnom sloju:

Ostvarivanje sigurne konekcije 
(retransmisija u slučaju gubitka 
paketa)

Slaganje primljenih paketa u 
ispravan poredak

Multipleksiranje i demultipleksiranje 
paketa

Prilagođenje brzine slanja uslovima 
saobraćaja

Osnovni protokoli transportnog 
sloja: TCP i UDP



Multipleksiranje i demultipleksiranje IP paketa

Na istom hostu istovremeno mogu 
biti aktivne različite aplikacije (ili 
procesi), koje komuniciraju sa 
udaljenim aplikacijama, koristeći 
istu IP adresu

Brojevi portova predstavljaju 
logički koncept koji se koristi za 
multipleksiranje/demultipleksiranje 
IP paketa namenjenih različitim 
aplikacijama

Portovima se dodeljuju brojevi u 
opsegu od 0 do 65535

Soket u logičkom smislu predstavlja 
polaznu, ili odredišnu tačku 
komunikacije između dva procesa, 
najčešće na udaljenim hostovima

Soket je jedinstveno određen preko svoje 
3 komponente:

-IP adresa

-Port (npr. 80, 443 itd.)

-Protokol transportnog sloja (TCP ili 
UDP)



Osnovne karakteristike TCP i UDP

Transmission Control Protocol (TCP)

TCP ostvaruje logičku vezu između 
aplikacija na udaljenim hostovima 
(connection-based protocol)

Postiže pouzdanost na račun brzine, 
koristeći dodatne poruke za 
uspostavljanje, održavanje i raskidanje 
konekcije,  za potvrdu prijema, kao i za 
zahtevanje retransmisije u slučaju 
gubitka paketa

Funkcionalnosti:

Rešava problem izgubljenih paketa

Rekonstruiše niz paketa u ispravnom 
redosledu

Vrši kontrolu brzine prenosa u odnosu na 
kapacitet veze i uslove saobraćaja

User Datagram Protocol (UDP)

Za razliku od TCP, ne zahteva 
uspostavlanje i raskidanje 
konekcije (connectionless protocol)

Oslanja se na best-effort princip koji 
pruža IP protokol na sloju ispod, ali 
bez dodatnog mehanizma koji bi 
obezbeđivao pouzdanost isporuke 
paketa

Brži je i troši manje resursa u odnosu 
na TCP, ali nije pouzdan

Zbog niskih komunikacionih troškova, 
pogodan za primenu i IoT 
aplikacijama



TCP - osnovni koncept



TCP - uspostavljanje i raskidanje konekcije

Uspostavljanje konekcije: 
three-way handshake

Raskidanje konekcije



HTTP i World Wide Web

Hypertext Transfer Protocol (HTTP) je još 
uvek najšire korišćen protokol aplikacionog 
sloja, kao osnova za WWW aplikacije

Osnovna namena: preuzimanje sadržaja koji 
sadrži hiperlinkove ka drugim sadržajima, 
koji se lako aktiviraju klikom miša u okviru 
aplikacije za pregled sadržaja (web browser) 

Klijenti uspostavljaju konekciju sa web 
serverom preko TCP porta 80 (bez 
enkripcije), ili 443 (sa enkripcijom)

HTTP resursi se identifikuju i lociraju pomoću 
Uniformnih Resurs Lokatora (URL), koji 
koriste http ili https šemu

PRIMER:

http://www.example.com/index.html



HTTP metode i statusni kodovi
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Klijent-server



Klijent-server arhitektura

U ovakvoj centralizovanoj strukturi 
aplikacije, prisutne su dve vrste entiteta:

Server - pružalac usluge, odnosno mašina 
koja deli svoje resurse ili usluge sa drugima

Klijent - potražilac usluge, koji obično ne 
deli svoje resurse, nego ih zahteva od 
servera

Komunikacija između klijenta i servera 
obavlja se po pricipu zahtev klijenta -> 
odgovor servera (Request-Response 
Pattern)

Forma i pravila komunikacije uređeni su 
komunikacionim protokolom i mogu biti 
dodatno formalizovani korišćenjem 
odgovarajućeg formata zahteva i 
odgovora, što je poznato pod nazivom 
API  (Application Programming Interface) 

Aplikacije koje se zasnivaju na klijent-
server arhitekturi: WWW, e-mail, prenos 
datoteka (FTP)...



Klijent-server arhitektura



Klijent-server



Klijent realizovan u Python-u



IoT



Web server

Web client

TCP 
client/server

Web sensor 
using PaaS

D. Molloy, Exploring Raspberry Pi: Interfacing to the Real World with Embedded Linux, Wiley, 2016.



Tipična RPi IoT arhitektura, PaaS
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Web sensor koristeći ThingSpeak platformu



AllThingsTalk platforma



AllThingsTalk platforma



AllThingsTalk – kreiranje novog uređaja



Cloud tehnologije



Put oblaka

Furht, Borko. "Cloud computing fundamentals." In Handbook of cloud computing, pp. 3-19. 

Springer, Boston, MA, 2010. 



Put oblaka



Pre oblaka

APP1

OS

SERVER

Osobine:

•Aplikacija koristi samo deo 
mogućnosti servera

•Cena servera

•Cena OS

•Energija

•APP1 i APP2 ne mogu da rade 
na istoj kombinaciji SERVER-OS?

APP2

OS

SERVER



Početak oblakovanja



Vrste oblaka

1. Privatni

2. Javni

3. Hibridni

4. Zajednički
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Virtualizacija

VM

Hipervizor

Kontejneri

Docker

Gundall M, Reti D, Schotten HD. Application of Virtualization Technologies in Novel Industrial 

Automation: Catalyst or Show-Stopper?. In 2020 IEEE 18th International Conference on Industrial 

Informatics (INDIN) 2020 Jul 20 (Vol. 1, pp. 283-290)



Servisi

Vrste servisa:

Aplikacioni – SaaS (eng. Software as a Service)

Platformski – PaaS (eng. Platform as a Service)

Infrastrukturni – IaaS (eng. Infrastructure as a Service)

Hardverski – HaaS (eng. Hardware as a Service)



Prednosti/mane

Prednosti: Mane:



Prednosti/mane

Prednosti: Mane:

-smanjeni troškovi -zavisnost

-pay as you go -ako se plaćaju fiksni troškovi

-fleksibilnost -sigurnost

-skalabilnost -privatnost

-portabilnost -dostupnost

-brži razvoj

-efikasnije korišćenje resursa

-fokus na krajnji proizvod
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QTcp – V14

U project datoteci (.pro) je potrebno dodati sledeću liniju:

QT += network

Primer uspostave konekcije:

QTcpSocket *socket = new QTcpSocket();

socket -> connectToHost("10.1.220.234",8080);

if(socket->waitForConnected(1000))

//uspesno uspostavljena veza

else

//problem pri uspostavljanju veze



QTcp – V14

Primer jednostavnog slanja podataka:

socket->write("Hello from client");

if(socket->waitForBytesWritten(1000))

//uspešno poslata poruka

else

//neuspešno poslata poruka

Primer jednostavnog prijema podataka:

if(socket->waitForReadyRead(1000))

QByteArray recieved = socket->readAll();

else

//problem pri prijemu

Nakon prijema/slanja moguće je uraditi diskonekciju po potrebi.



QTcp – V14

Klasa QTcpServer: QTcpServer *server = new QTcpServer()

Primer jednostavnog servera koji prima konekcije sa svih IP adresa na portu 1234:

if(server->listen(QHostAddress::Any,1234)

//Server čeka na konekciju

else

//Server nije uspešno pokrenut

Povezivanje je nešto drugačije nego u slučaju klijenta:

connect(server,SIGNAL(newConnection()),this,SLOT(newConnection()));

void MyClass::newConnection()

{

QTcpSocket *socket = server -> nextPendingConnection();

//komunikacija sa klijentom pomoću objekta socket

}



Multithreading

D. Molloy, Exploring Raspberry Pi: Interfacing to the Real World with Embedded Linux, Wiley, 2016.



Port forwarding



Port forwarding



Port forwarding

Šta je problem?

Kako neko sa interneta da pristupi RPi-u?



Port forwarding

Rešenje:

Sav saobraćaj koji stigne spolja preusmeri na lokalnu
adresu (npr. 192.168.0.13).
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