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LoRaWAN

* LoRaWAN spada u klasu LPWAN komunikacionih
tehnologija

* Najvazniji elementi sistema:

o Krajnji uredaj, Senzorski uredaj, senzorski cvor (eng. End

Device, Node, Mote) - uredaj sa niskom potrosnjom
energije opremljen komunikacionim modulom

o Koncentrator (eng. Gateway) - uredaj koji komunicira sa
senzorskim Cvorovima i prosleduje poruke od i ka
mrezZznom serveru

o MreiZni server (eng. Network Server) - racunar koji sluzi
kao sprega izmedu koncentratora i aplikacionih servera

o Aplikacioni server (eng. Application Server) - server na
kojem se nalazi korisnicka aplikacija

o Uplink poruka - poruka koja se prosleduje od senzorskog
cvora ka aplikaciji

o Downlink poruka - poruka koja se prosleduje od
aplikacije ka senzorskom ¢voru
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LoRaWAN parametri*

LoRaWAN koristi vise razliCitih brojeva za identifikaciju ¢vorova, koncentratora i aplikacija:
o DevEUI: 64-bitni identifikator senzorskog ¢vora (jedinstven)
o DevAddr: 32-bitna adresa uredaja (ne mora biti jedinstvena)
o AppEUI: 64-bitni identifikator aplikacije
o GatewayEUIl: 64-bitni identifikator koncentratora (jedinstven)

Prilikom beziéne komunikacije, koristi se dinamicka 32-bitna adresa uredaja (DevAddr), koja ima
fiksan 7-bitni prefiks vezan za mrezu (0x26 ili 0x27 u sluc¢aju TTN mreze)

Preostalih 25 bita dodeljuju se uredaju prilikom procesa aktivacije

Postoje dva nacina aktivacije:
o ABP (eng. Activation By Personalization)
o OTAA (eng. Over-The-Air Activation)

*Ovi parametri su aktuelni za verziju protokola 1.0.3, koja je implenentirana u okviru biblioteke LMIC



Aktivacija LoRaWAN uredaja

ABP (Activation By Personalization)

* U firmware uredaja se unapred upisuju
parametri, koji su ujedno poznati i mrezi,
odnosno aplikaciji:

o Adresa uredaja (DevAddr)

o Kljuc€ za enkripciju u bezi¢noj mrezi (NwkSKey)

o Kljuc€ za enkripciju podataka izmedu cCvora i
aplikacije (AppSKey)

* Nema potrebe za razmenom parametara putem
"rukovanja"

e Uredaj je spreman za komunikaciju bez ikakve
dodatne procedure

OTAA (Over-The-Air Activation)

e Zasniva se na globalno jedinstvenom
identifikatoru uredaja

* Obavlja se bezi¢no "rukovanje" (eng.
Handshaking) izmedu senzorskog ¢vora i mreze

* Poruke koje se razmenjuju tokom "rukovanja" u
bezicnoj mrezi, zasti¢ene su aplikacionim
kljuCem (AppKey)

« Cvor emituje identifikator uredaja (DevEUI) i
aplikacije (AppEUI) u okviru tzv. zahteva za
pridruzivanjem (eng. Join Request)

* Koncentrator Salje odgovor (eng. Join Accept)
koji sadrzi:

o Dinamicki dodeljenu adresu uredaja (DevAddr)

o Informaciju pomocu koje senzorski uredaj izvodi
klju¢ za enkripciju u beziénoj mrezi (NwkSKey) i kljuc
za enkripciju podataka izmedu ¢vora i aplikacije
(AppSKey)



The Things Network (TTN)

* The Things Network (TTN) je najveca i
najpopularnija svetska open-source
LoRaWAN mreza

» Koris¢enje mreze je besplatno u varijanti
The Things Stack — Community Edition, uz
registrovanje korisnickog naloga:
https://account.thethingsnetwork.org/

e Korisnici imaju mogucnost da sami
doprinesu izgradnji mrezne infrastrukture
registrovanjem gejtveja na mrezu

* Tehnicka dokumentacija i tutorijali:
https://www.thethingsnetwork.org/docs/



https://account.thethingsnetwork.org/
https://www.thethingsnetwork.org/docs/

Gejtveji i gde ih naci?
\

* Neophodan preduslov za koriscenje LSRa as
LoRaWAN mreze je da se u dometu ¥ Bt
redaja nalazi bar jedan aktivan gejtve;

5 Enter address

* U slucaju gejtveja koji je za unutrasnju B _ L e g

upotrebu (npr. u stanu korisnika), u e
. . . . ! I by Gateway ID: ftn-kel-01

urbanim uslovima domet emitovanja ok

dostiZe do nekoliko stotina metara ESa t P

* Mapa sa trenutnim rasporedom gejtveja . :
moZe se videti na stranici TN e )
https://www.thethingsnetwork.org/map =« a%

e R i
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https://www.thethingsnetwork.org/map
https://www.thethingsnetwork.org/map

w# Qverview - Console - The Things X +

Krei ra nje TTN a p | i ka Cije < > C @ https//eulcloudthet. @ |# % © i

* Nakon kreiranja korisnickog naloga i Welcome back, Milan Lukic! &)
lo govanja na sistem, potrebno je uci u Walk igh through 0 your applicatins and/or gateways.
ko n ZO | u Need help? Have a look at our @l Documentation ® or Get support 2.

(https://console.cloud.thethings.network/),
izabrati klaster Europe 1, a zatim opciju Go
to applications -> Add aplication

( 000)
* Aplikacija u okviru LoORaWAN mreze -
predstavlja logicki entitet za grupisanje =
uredaja =l =
* Po ulasku u novokreiranu aplikaciju, opcija

Add end device koristi se za dodavanje
novog uredaja. Na raspolaganju su
dodavanje nekog od predefinisanih tipova
uredaja (From the LoRaWAN Device

Repository) ili opcija ru¢nog dodavanja o p—
(Manually) koja ce biti ovde demonstrirana v3.19.2 | ng )



https://console.cloud.thethings.network/

W Register end device - Umrezeni I X +

Definisanje parametara ¢ > (W 9 & & % B %0 Q
novog uredaja smsmmmEe =9

Register end device

* Frequency plan: Europe 863-870 MHz (SF9 for RX2 — £ oo
recommended) ; S——

Frequency plan (&

i LO Ra WAN Ve rSi O n . 1 . O . 3 > Paylosd formatiers ¥ | Europe 883-870 MHz (SFS for RX2 - recommended)

J. Integrations ¥ LoRalWAN version G

* DevEUI: moguce je rucno uneti proizvoljnu vrednost ili | ===
dozvoliti mrezi da ga automatski generise, pri cemu je
brOj pOkugaja Ograniéen na 50 e Show advanced sctivation, LoRsWAN class and cluster settings v

LoRsWAN Specification 1.0.3

Regional Parameters version

DevEU! G

 AppEUI (tj. JoinEUI u novijim verzijama protokola): CELTITTLA C=
moguce je ruc¢no uneti, ili popuniti nulama (Fill with (o a 00 5 5000 3|
Ze rOS) A::"KE‘:B:SE 27 CF Cé 36 D2 C5 5C E6 BC E6 9B B2 38 '...? Generate

End device IDE

* AppKey: Preporucljivo je automatski generisati
vrednost

* End device ID: Ova vrednost nije deo protokola, ali je st
preporucljivo izabrati ime koje ¢e korisniku biti lako et and o
razumljivo i prepoznatljivo

I




ESP32 aplikacija

* Unutar Arduino IDE neophodno je instalirati biblioteku MCCI LoRaWAN LMIC library

* Nakon instalacije, potrebno je pronaci konfiguracioni fajl unutar foldera biblioteke na
sledecoj putaniji:
“../libraries/MCC|_LoRaWAN_LMIC library/project config/Imic_project _config.h”.

* U tom fajlu treba izmeniti definicije regiona tako da odgovaraju evropskim
frekvencijama:

#define CFG eu868 1
//#define CFG us915 1
#define CFG sx1276 radio 1

* Aplikacija se bazira na primeru Examples -> MCCI LoRaWAN LMIC library -> ttn-otaa

e ttn-otaa.ino



ESP32 aplikacija

* U programskom kodu treba izmeniti nizove APPEUI i DEVEUI, tako Sto se unesu
vrednosti u inverznom poretku (little endian) u odnosu na vrednost koja se Citaiz TTN
konzole

* PRIMER:

DevE OxEF, OxCD, OxAB, 0x89, 0.. Isbh & <« [§

static const ul t PROGMEM DEVEUI[8]1={ OxEF, O0xCD, OxAB, O0x89, 0xe7, 0x45, 0x23, 0x01 };

e Zarazliku od APPEUI i DEVEUI, APPKEY je jedini parametar koji je potrebno uneti ne u
inverznom, nego u direktnom poretku (big endian)



Aktivacija uredaja i slanje uplink poruke

@ com16 - O X
Send

284159: engineUpdate, opmode=0xc

284196: TXMODE, freqg=868100000, len=23, SF=7, BW=125, CR=4/5, IH=0

600658: RXMODE SINGLE, freg=868100000, SF=7, BW=125, CR=4/5, IH=0

60512¢6:
605129:
605171:
921632:
9241e67:
924171 :

Received ack

EV_JOINED

enginelUpdate, opmode=0x808

TXMODE, freg=867100000, len=26, SF=7, BW=125, CR=4/5, IH=0
RXMODE SINGLE, freg=867100000, SF=7, BW=125, CR=4/5, IH=0
Received downlink, window=RX1l, port=-1, ack=l
EV_TXCOMPLETE (includes waiting for RX windows)

Autoscroll [_] Show timestamp Both NL & CR  ~ 115200 baud ~

Clear output

* Nakon pokretanja programa na ESP32, u
konzoli aplikacije (End devices -> End device
ID -> Live data), vidljive su sledece poruke:

o Zahtev za aktivacijom i potvrda aktivacije

o Uplink poruka (,,Hello, world!“), vidljiva u formi
hex stringa

o Downlink poruka (ACK)

v _
s Live data - ues-01 - The Things I X =+ = s
&« c & https:;//eul.cloud.thethings.network/console/applications/ues/devices/ues-01/data e 2w O & T » 0O m :
. EU1 C i | -
WD DUINOSSMOK o e, () dpplications o Galeways 2% Organizations @ eu1 communi ty p -
HE THINGS \‘
HETWORK
Live data
m Umrezeni Embeded Sistemi
g ues-01
B3 Overview ID: ues-(
)\ En Mnfa sknfa e Lastactivity 18 minutes ago
M Liedata Overview e dat Messaging  Location Payload formatter: Claiming  General settings
) " -
<> Payload formatters ~ Time  Type D I s
J hed jata downlink 5
A Uplink
(M Jat A i. 1 F7BW1 1
' Downlink
A
2. Integrations v

o Collaborators

O APl keys Console: Events cleared The events list has been cleared



Dekodovanje uplink poruke na strani TTN

* Poruka koju salje senzorski cvor moze I e
biti u razlicitim formatima (tekstualni, R
blnarnI, JSON Itd-) I overview Default uplink payload formatter

* U okviru aplikacije, opcija Payload e o b e s 5

formatters -> Uplink -> Formatter type — .
-> Custom Javascript formatter pruza T e

mogucnost dekodovanja primljene o i
poruke pomocu JS funkcije

oooooooooooo

function decodeUplink(input) {
return {
data: { g ues-01
text: String.fromCharCode(...input.bytes) s

} M1 L1 e Lastactivity 29 minutes ago @
} ; Overvi Live data ssaging ycation Payload formatters Claiming General settings
} Time Type Verbose strean /) ¥ Export as JSC ]
W 40: Schedule data downlink for.. Rx1 Delay: 5




Slanje i obrada downlink poruka

* Downlink poruke mogu se generisati na 2

)-4- . case EV TXCOMPLETE:
nacina: Seriai.println(F(”E\/iTXCOMPLETE (includes waiting for RX
e [zTTN konzole windows) ")) ;
v 2 . . if (LMIC.txrxFlags & TXRX ACK)
* Eksterno, koris¢enjem API poziva Serial.println(F("Received ack"));

if (LMIC.dataLen)

e Usled uplink-centricne prirode LoRaWAN {

protokola, downlink poruka se ne salje u e ey Y
trenutku genensgnja, neg9 Se smesta u . Serial:print(F(” k;ytes of }gayload: "))
FIFO red koji odrzava mrezni server. Slanje for(int | < e dtatens o)
M M or(1n 1 = U, 1 .GdataLken, 1
do_\_/vnllnk por,uke U_Vek neposredno pratl Serial.printf("%02X ", LMIC.frame[LMIC.dataBeg + i]);
prijem sledece uplink poruke Serial.println() ;
}
* Kako b.l Se.nZQrSk.I uredaJ prlkaZIvaO éér?;iggiFnr‘giit("Erzgzm;;éigntton to transmit "y,
sadrzaj primljenih downlink poruka, while (digitalRead(0)): o
Otr‘EbnO je m0d|f|kovat| kOd unutar os_setTimedCallback (&sendjob, os getTime()+secZosticks(l), do_send);
unkcije onEvent, kao sto je prikazano u break;

listingu desno

* Pored toga, dodat je kod kojim se logika
periodicnog slanja uplink poruka
zamenjuje cekanjem na pritisak tastera
PRG na plodi



Kreiranje downlink poruke iz TTN konzole

L4 Downlin.k poru ka Se l(reira pomoc,u OpCije Overview Live data Messaging Location Payload formatters Claiming General settings
Messaging -> Downlink

* Opcija Insert Mode -> Replace downlink upik _ownin
queue obezbeduje da novokreirana
poruka bude jedina u redu za slanje Schedule downlink

* Fport predstavlja port na koji se upucuje reer e

®  Replace downlink queue

poruka; dozvoljena je proizvoljna
vrednost u opsegu od 1 do 223 .

* Opcijom Payload type bira se jedan od p
dva raspoloziva tipa poruke, u ovom eytond e
primeru u pitanju je binarni strinlg koji se ® bytes O 15N
zadaje u formi niza heksadecimalnih
Okteta BE EF FO @D

[ ] Vaina napqmena: izbe .avati kvoriéc'enje The desired payload bytes of the downlink message
OpCIJe ConflrmEd”down In!(, pOS.tO FW na Confirmed downlink
ESP32 uredaju nije u stanju da izade na

kraj sa njom ©

Push to downlink queue (append)

Payload



ues-01
ID: ues-01

™3 3

Qverview

Time

v 19:49:04

M 19:49:04

M 19:49:04

\ 19:48:52

o Last activity 17 seconds ago @

Live data Messaging Location Payload formatters Claiming General settings

Type Data preview Verbose stream [\) 3 Export as JSON Il Pause B Clear

Schedule data downlink for.. FPort: 42 MAC payload: | 15 A7 04 BB | <> | [R | Rx1 Delay: 5

Forward uplink data message Payload: { text: t 48656C6C6F2C2077.. <> IR FPort: 1 Data rate: SF7BW125 SNR: 7.5 RSSI: -7

Successfull rocessed dat.

L © com16 — O X

Receive downlink data mess.. FPort: 42 Payload: BEEFFeED <> | (R | —
5074289%: engineUpdate, opmode=0x800
Send, txCnhl: 3
5136790: engineUpdate, opmode=0xB808
5136831: TXMODE, freg=868100000, len=26, SF=7, BW=125, CR=4/5, IH=0
Packet queued
5453293: RXMODE SINGLE, freg=868100000, SF=7, BW=125, CR=4/5, IH=0
5456150: Received downlink, window=RX1l, port=42, ack=1l
5456155: EV_TXCOMPLETE (includes waiting for RX windows)

HH . . Received ack

TTN konzola prilikom slanja downlink poruke fecoived & bytes of paylosd: BE 5F FO 0D

Press PRG button to transmit...
Serijski terminal prilikom slanja downlink poruke

[v] Autoscroll [_] Show timestamp Both NL & CR  ~ 115200 baud | | Cear output




Integracija TTN aplikacije sa spoljnim serverom

* Pomocu opcije Integrations ->
Webhooks -> Add webhook
moguce je povezati TTN
aplikaciju sa spoljnim serverom
ili nekom od loT platformi (npr.
ThingSpeak platforma koris¢ena |
u vezbi 5)

e Za povezivanje sa spoljnim
serverom potrebno je izabrati
opciju Custom webhook

nnnnnnnnn
nnnnnnn

B » =

» ¥ »» 0 207

¥

¥

L O

Choose

webhook template
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Cloud Studio

LLLLLLLLLLLLLLLLLL

Daizy



arametri integracije

Applications » Umrezeni Embeded Sistemi > Webhooks » Edit

Edit webhook

The Webhooks feature allows The Things Stack to send application related messages to specific HTTP(S) endpoints. You can

also use webhooks to schedule downlinks to an end device. Learn more in our [l Webhooks guide &.

General settings

Webhook ID ™

ue
Webhook format ™

JS0ON W

Base URL™

http://199.247.17.15/test.e01

Downlink API key

The API key will be provided to the endpoint using the "X-Downlink-Apikey" header
Request authentication @
Use basic access authentication {basic auth)

Additional headers

+ Add headerentry

Enabled event types
For each enabled event type an optional path can be defined which will be appended to the base URL

Uplink message | /ttn.php

An uplink message is received by the application

Join accept

An end device successfully joins the network and starts a session

Downlink ack

A confirmed downlink is acknowledged by an end device

Downlink nack

A sent confirmed downlink fails confirmation by the end device

Downlink sent

A downlink is sent to an end device or multicast group

Downlink failed

A downlink cannot be sent

Downlink queued

A downlink is added to the downlink queue

Downlink queue invalidated &

The downlink queue is reset due to frame counter mismatch

Location solved

An integration succeeded locating the end device

Service data

An integration emits an event

B Delete Webhook



Kreiranje tabele u bazi i HTTP endpointa

* U MySql bazi podataka na serveru neophodno je
kreirati tabelu ttn_log u koju ce biti smestan
sadrzaj poruka koje stizu sa TTN servera:

CREATE TABLE ttn log (
id int NOT NULL AUTO INCREMENT PRIMARY KEY,
ts timestamp NOT NULL DEFAULT CURRENT TIMESTAMP,
payload text NOT NULL

" Showing rows 0 - 4 (5 total, Query took 0.0004 seconds.)
SELECT * FROM ~ttn_log’

[ Profiling [ Edit inline ] [ Edit ] [ Explain SQL ]

(J Showall | Numberofrows: 25 ~ Filter rows: | Search this table Sort by key: = None ~
+ Options
«— T v id ts payload

0 ¢ Edit ¥ Copy @ Delete 1 2022-06-02 21:13:11 {"end_device ids"{"device_id":"ues-01","applicati...
0 ¢ Edit % Copy @ Delete 2 2022-06-02 21:13:19 {"end device ids"{"device id"-"ues-01","applicati...
0 ¢ Edit %< Copy @ Delete 3 2022-06-02 21:13:35 {"end_device_ids"{"device_id":"ues-01","applicati...
0 & Edit ¥ Copy @ Delete 4 2022-06-02 21:13:53 {"end_device_ids":{"device_id":"ues-01","applicati...
O

o~ Edit 3c Copy @ Delete 5 2022-06-02 21:14:01 {"end_device ids"{"device_id":"ues-01","applicati...

* U folder /var/www/html/prezime.exx na serveru dodati

datoteku ttn.php, sledeceg sadrzaja:

<?php

?>

$ POST = file get_contents ("php://input");
Sserver = "localhost";

Suser = "prezime.exx";

Spass = "...";

Sdb = "db prezime exx";

Sconn = new mysqgli ($Sserver,

if (Sconn->connect error)

die ("Connection failed:

Suser, Spass, $db);

" . Sconn->conne

$sgl = "INSERT INTO ttn log (payload) VALUES
if ($conn->query($sqgl) === TRUE)

echo "Unos uspesno izvrsen!" . PHP_EOL;
else

echo "Greska:

Sconn->close () ;

"

Ssqgl

Sconn->error

ct _error);

('" . $ POST

PHP_EOL;

Hl)";



/adaci za vezbu

1. Dodati u TTN aplikaciju integraciju sa ThingSpeak aplikacijom i
prikazati podatke u okviru odgovarajuceg widgeta.

2. Dopuniti PHP endpoint tako da iz sadrzaja koji stize sa TTN servera
izdvaja korisnu informaciju (oCitavanje senzora). Zatim prikazati
graficki u front-endu rezultate poslednjih 10 ocitavanja.

3. U okviru web stranice realizovane u prethodnom zadatku, dodati
formu koja omogucava korisniku unos periode ocitavanja senzora, a
zatim po unosu posredstvom TTN API-ja salje informaciju o periodi
na uredaj kao downlink poruku.



